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Podstawa prawna:

e ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE- ogélne rozporzadzenie
o ochronie danych (Dz.U.UE.L.2016.119.1 z dnia 2016.05.04);

e USTAWA z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.2018.1000 z dnia 2018.05.24);
USTAWA z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U.2018.917 t. j. z dnia 2018.05.16).

§1
DEKLARACIJA | ZASTOSOWANIE

1. Niniejsza Polityka jest politykg ochrony danych osobowych w rozumieniu RODO- rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych). Niniejsza Polityka stanowi
schemat wymogodw, zasad i regulacji ochrony danych osobowych w spétce Q- Systems spotka z ograniczona
odpowiedzialnoscig, zwanej dalej Spdtka.

2. Polityka zostata opracowana na podstawie aktualnie obowigzujgcych przepiséw w zakresie ochrony danych
osobowych.

3. Zasady, dziatania, kompetencje i zakresy odpowiedzialnosci opisane w niniejszej Polityce Ochrony Danych
Osobowych obowigzujg wszystkich pracownikdw i wspotpracownikdw Spotki.

4. Administrator Danych ma swiadomosc¢ znaczenia i wagi ochrony informacji, ze szczegélnym uwzglednieniem
ochrony danych osobowych i wdraza srodki stuzace realizacji tej ochrony.

5. Polityka dotyczy wyposazenia, systemow, urzadzen przetwarzajgcych informacje w formie elektronicznej,
papierowej lub jakiejkolwiek innej.

6. Polityka okresla srodki techniczne i organizacyjne zastosowane przez Administratora Danych dla zapewnienia
ochrony danych oraz tryb postepowania w przypadku stwierdzenia naruszenia zabezpieczenia danych zaréwno
w systemie informatycznym jak i w formie materialnej, albo w sytuacji podejrzenia o takim naruszeniu.

7. Zakres obowigzywania dokumentu:

7.1. Niniejsza Polityka obowigzuje wszystkich pracownikow, wspotpracownikéw, a takze partnerow handlowych
Spoftki.

7.2. Kazdy z pracownikéw ma obowigzek zapoznania sig z trescig Polityki.

7.3. Nieprzestrzeganie postanowien, zawartych w dokumentacji bezpieczenstwa informacji, moze skutkowacd
sankcjami w petnym zakresie dopuszczonym przez stosunek pracy pomiedzy Administratorem Danych
i pracownikiem oraz obowigzujace przepisy prawa.

7.4. Stosowanie zasad ochrony danych osobowych oraz regulacji wewnetrznych, odnoszacych sie do danych
osobowych, stanowi podstawowy obowigzek pracowniczy.

§2
DEFINICIE

1.Definicje, uzyte w niniejszym dokumencie majg nastepujgce znaczenie:

Polityka- oznacza niniejszg Polityke Ochrony Danych Osobowych, o ile co innego nie wynika wyraznie z tresci
lub z kontekstu;
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RODO- oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych

(Dz. Urz. UEL119,s.1);

Dane osobowe lub dane- oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej. Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora, takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow
okreslajgcych fizyczng, fizjologiczna, genetyczna, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc
osoby;

Dane szczegolnych kategorii- oznaczajg dane osobowe, wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopoglgdowe,
przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne, biometryczne w celu jednoznacznego
zidentyfikowania osoby fizycznej lub dane dotyczgce zdrowia, seksualnosci lub orientacji seksualnej;

Dane karne- oznaczajg dane osobowe, wymienione w art. 10 RODO, tj. dane dotyczace wyrokow skazujgcych
i naruszen prawa;

Dane dzieci- oznaczajg dane osdb ponizej 16 roku zycia;
Osoba- oznacza osobe, ktdrej dane dotyczg, o ile co innego nie wynika wyraznie z tresci lub z kontekstu;

Przetwarzanie danych- rozumie sie przez to jakiekolwiek operacje lub zestaw operacji, wykonywanych
na danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany,
takie jak =zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczenie, usuwanie lub niszczenie;

Administrator Danych- rozumie sie przez to spdtke Q- Systems Spodtka z ograniczong odpowiedzialnoscia
z siedzibg w Lesznie, zwang dalej Spoétka;

Specjalista ds. ochrony danych osobowych- (dalej Specjalista odo)- rozumie sie przez to osobe nadzorujgcy
przestrzeganie zasad ochrony przetwarzanych danych osobowych i innych informacji prawem chronionych.
Nadzoruje on stosowanie Srodkéw technicznych i organizacyjnych, zapewniajgcych ochrone przetwarzanych
danych, a w szczegdélnosci zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepisOw oraz zmiang, utrata,
uszkodzeniem, lub zniszczeniem, a takze przeprowadzi kontrole w zakresie okreslonym regulacjami
wewnetrznymi Administratora Danych. Specjalista nie jest Inspektorem Ochrony Danych Osobowych.
Administrator moze ustanowic Specjaliste, a jesli tego nie zrobi, to obowigzki przypisane Specjaliscie wykonuje
Administrator;

Administrator Systemu Informatycznego- rozumie sie przez to osobe nadzorujgcg prawidtowe funkcjonowanie
sprzetu, oprogramowania i jej konserwacje, odpowiadajgca za koordynowanie techniczno- organizacyjnej
obstugi systemow teleinformatycznych, zwanego dalej ,Informatykiem” lub ,ASI”. Administrator moze
ustanowi¢ Administratora Systemu Informatycznego, a jesli tego nie zrobi, to obowigzki przypisane
Administratorowi Systemu Informatycznego wykonuje Administrator;

Podmiot przetwarzajacy- oznacza organizacje lub osobe, ktérej Spotka powierzyta przetwarzanie danych
osobowych;

Uzytkownik- rozumie sie przez to osobe upowaziniong przez Administratora danych do przetwarzania
informacji i danych osobowych;

RCPD lub Rejestr- oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych;

Aktywa- wszystko, co ma warto$¢ dla organizacji (wartos¢ materialna: np. pracownicy, komputery, bazy
danych itp.; wartos¢ niematerialna: dobre imie, wizerunek itp.);
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Zbior danych- rozumie sie przez to kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie;

System informatyczny- rozumie sie przez to zespdt wspotpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

Bezpieczenstwo danych- zachowanie poufnosci, integralnosci i dostepnosci informacji; dodatkowo, mogg by¢
brane pod uwage inne wiasnosci, takie jak autentycznos¢, rozliczalnosé, niezaprzeczalnosé i niezawodnos¢;

Usuwanie danych- rozumie sie przez to zniszczenie danych osobowych lub takg ich modyfikacje, ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktorej dane dotyczg;

Komoérka organizacyjna- rozumie sie przez to kazdg wydzielong organizacyjnie i funkcjonalnie komdrke
wewnetrzng, zgodnie z podziatem organizacyjnym przeprowadzonym przez Administratora Danych;

Pomieszczenia- rozumie sie przez to budynki i pomieszczenia okresSlone przez Administratora Danych,
tworzgce obszar, w ktérym przetwarzane sg dane osobowe i inne informacje prawnie chronione;

Incydent- pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych zdarzen, zwigzanych
z bezpieczenstwem informacji, ktére stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan biznesowych
i zagrazajg bezpieczenstwu informacji.

§3
ZASADY | CELE OCHRONY DANYCH

1. System zarzadzania bezpieczenstwem danych osobowych w Spétce opiera sie na nastepujacych zasadach
ochrony informacji:

a. Legalno$é- Spotka dba o ochrone prywatnosci i przetwarza dane zgodnie z prawem, w oparciu o podstawe
prawng. Podstawg prawng moze by¢ w szczegdlnosci wtasciwy przepis prawa, umowa, zgoda upowaznionej
osoby, zywotny interes osoby, ktérej dane dotyczg lub uzasadniony interes;

b. Bezpieczenstwo- Spotka zapewnia odpowiedni poziom bezpieczenistwa danych, podejmujac stale dziatania
w tym zakresie;

c. Respektowanie Praw Jednostki- Spotka umozliwia osobom, ktérych dane przetwarza, wykonywanie swoich
praw i prawa te realizuje;

d. Rzetelnos¢- Spotka przetwarza dane rzetelnie i uczciwie oraz z dbatoscig o prawidtowos¢ danych;

Transparentnosc¢- oznacza przejrzystosé dla osoby, ktérej dane dotyczg;

Minimalizacja- przetwarzanie nastepuje w konkretnych, istniejgcych lub przewidywalnych i realnych celach,

lecz nie "na zapas";

Adekwatnos¢- przetwarzanie nastepuje w zakresie nie wiekszym niz wynika to z uzasadnionej potrzeby;

Czasowos¢- przetwarzanie nastepuje nie dtuzej niz trwa uzasadniona potrzeba;

Bezpieczenstwo- przetwarzanie nastepuje z zapewnieniem odpowiedniego bezpieczeristwa danych;

Zasada znajomosci wymagan polityki ochrony danych- kazdy pracownik powinien zosta¢ zapoznany

z regutami oraz z kompletnymi i aktualnymi procedurami ochrony danych i podpisa¢ stosowne oswiadczenie

0 zapoznaniu sie z zasadami obowigzujacej polityki;

k. Zasada uprawnionego dostepu- kazdy pracownik stosuje sie do obowigzujacych zasad ochrony informacji,
spetnia kryteria dopuszczenia do informacji;

|. Zasada przywilejow koniecznych- kazdy pracownik posiada prawa dostepu do informacji, ograniczone
wytacznie do tych, ktére sg konieczne do wykonywania powierzonych mu zadan;

m. Zasada Swiadomosci zbiorowej- wszyscy pracownicy sy Swiadomi koniecznosci ochrony zasobdéw
informacyjnych i aktywnie uczestniczg w tym procesie;

n. Zasada obecnosci koniecznej- prawo przebywania w okreslonych miejscach majg tylko osoby do tego
upowaznione;

0. Zasada statej gotowosci- niedopuszczalne jest tymczasowe wylaczenie mechanizméw zabezpieczajgcych;

p. Zasada odpowiedniosci- uzywane mechanizmy muszg by¢ adekwatne do sytuacji.

S
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2. Zastosowane zabezpieczenia majg stuzy¢ w szczegdlnosci osiggnieciu ponizszych celéw i zapewnic:
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a. integralnos¢- rozumie sie przez to wtasciwos¢ zapewniajgca, ze dane nie zostaty zmienione lub zniszczone
w sposdb nieautoryzowany;

b. integralnos¢ systemu- rozumiang jako nienaruszalnos¢ systemu, niemoznos¢ jakiejkolwiek manipulacji,
zarowno zamierzonej jak i przypadkowej;

c. poufnosc- rozumie sie przez to wiasciwos¢ zapewniajgcy, ze dane nie sy udostepniane nieupowaznionym
podmiotom.

§4
SRODKI | NARZEDZIA StUZACE OCHRONIE DANYCH

System ochrony danych osobowych w Spétce sktada sie z nastepujacych elementéw:

1. Inwentaryzacja danych- Spétka dokonuje identyfikacji zasobéw danych osobowych w Spoétce, zaleznosci
miedzy zasobami danych, identyfikacji sposobéw wykorzystania danych, a w tym w szczegdlnosci:

przypadkow przetwarzania danych osobowych oséb fizycznych;
przypadkow przetwarzania danych szczegdlnych kategorii i danych karnych;
przypadkow przetwarzania danych dzieci;

profilowania;

wspotadministrowania danymi.
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2. Rejestr- Spotka opracowuje, prowadzi i utrzymuje Rejestr Czynnosci Danych Osobowych (Rejestr lub RCP).

3. Podstawy prawne- Spotka identyfikuje podstawy prawne przetwarzania danych i rejestruje je w Rejestrze,
jak rowniez identyfikuje przypadki przetwarzania danych na podstawie zgody oraz identyfikuje przypadki,
gdy Spodtka przetwarza dane na podstawie prawnie uzasadnionego interesu Spotki.

4. Obstuga praw jednostki- Spotka spetnia obowigzki informacyjne wzgledem oséb, ktorych dane przetwarza
oraz zapewnia obstuge ich praw, realizujgc otrzymane w tym zakresie zgdania, w tym:

a. obowigzki informacyjne- Spétka przekazuje osobom prawem wymagane informacje przy zbieraniu danych;

b. moiliwo$¢ wykonania zadan- Spétka zapewnia mozliwos¢ efektywnego wykonywania kazdego typu
prawnie uzasadnionego zgdania, a dotyczgcego zmiany lub usuniecia danych osobowych lub tez informacji
o przetwarzaniu danych osobowych;

c. zawiadamianie o naruszeniach- Spotka ustala czy konieczne jest zawiadomienie oséb dotknietych
zidentyfikowanym naruszeniem ochrony danych.

5. Minimalizacja- Spétka nadzoruje powierzanie danych osobowych dazgc do realizacji zasady minimalizacji
(privacy by default).

6. Bezpieczenstwo- Spotka zapewnia odpowiedni poziom bezpieczeristwa danych, w tym:

a. przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii;

b. przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia praw i wolnosci oséb jest
wysokie;

c. dostosuje srodki ochrony danych do ustalonego ryzyka;

d. stosuje instrukcje postepowania w sytuacji naruszenia danych osobowych pozwalajgcg na identyfikacje,
ocene i zgtoszenie zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych- zarzadza
incydentami.

7. Przetwarzajacy- Podejmujac wspdtprace z przetwarzajgcym Spotka dokonuje oceny prawidtowosci
przetwarzania przez niego danych osobowych i dokonuje wyboru podmiotu réwniez w oparciu
o kryterium prawidtowosci przetwarzania danych osobowych. Spétka zawiera wtasciwe umowy powierzenia
danych osobowych.

8. Privacy by design- Spotka zarzadza zmianami wptywajgcymi na prywatnosé/zasady i zakres przetwarzania
danych osobowych. W tym celu przed uruchomieniem nowych projektow i inwestycji w Spodtce ocenia sie
wptyw tej zmiany na ochrone danych oraz zapewnienie prywatnosci (a w tym zgodnosci celéw przetwarzania,
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bezpieczeristwa danych i minimalizacji), co bierze sie pod uwage juz w fazie projektowania zmiany, inwestycji
czy na poczatku nowego projektu.

9. Dziatania organizacyjne- Spétka podejmuje wiasciwe dziatania organizacyjne polegajgce w szczegdlnosci na:

a. wdrozeniu rozwigzan organizacyjnych w biurze oraz rozwigzan informatycznych, sprzyjajacych realizowaniu
zasad ochrony danych osobowych;

b. przeszkoleniu uzytkownikéw w zakresie bezpieczenstwa i ochrony informacji;

przypisaniu uzytkownikom okreslonych atrybutéw pozwalajacych na ich identyfikacje (hasta);

d. okresowe sprawdzanie przestrzegania przez uzytkownikow wdrozonych metod postepowania przy
przetwarzaniu danych;

e. identyfikacja zagrozen i analiza ryzyka.

o

§5
REJESTR CZYNNOSCI

1. Spétka prowadzi Rejestr Czynnosci Przetwarzania Danych (RCPD), w ktérym inwentaryzuje i monitoruje
sposob, w jaki wykorzystuje dane osobowe. RCPD stanowi forme dokumentowania czynnosci przetwarzania
danych.

2. Rejestr prowadzi Administrator lub Specjalista ds. Ochrony Danych Osobowych, jesli zostat powotany.
3. W rejestrze czynnosci przetwarzania zamieszcza sie w szczegdlnosci wszystkie nastepujgce informacje:

a. nazwe oraz dane kontaktowe Administratora oraz wszelkich wspdétadministratoréw, a takze gdy ma to
zastosowanie- Specjaliste ds. Ochrony Danych Osobowych;

b. cele przetwarzania;

opis kategorii 0sdb, ktérych dane dotyczg, oraz kategorii danych osobowych;

d. kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow w panstwach
trzecich lub w organizacjach miedzynarodowych;

e. podstawe prawna przetwarzania.

o

4. Spotka dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla poszczegdlnych czynnosci
przetwarzania w formie elektronicznej, a wspomagajgco moze uzywac wydrukow.

§6
POWIERZANIE DANYCH

1. W przypadku zawierania uméw z firmami zewnetrznymi, zalecane jest zawarcie umowy powierzenia
i okreslenie w niej nastepujgcych wymagan bezpieczenstwa:

zakres i cel czynnosci oraz danych majgcych by¢ przedmiotem wspotpracy z firmg zewnetrzng;
zakresy odpowiedzialnosci w przypadku utraty lub ujawnienia danych;

informacji i danych osobowych, ktére majg by¢ chronione;

zasad zwrotu lub niszczenia informacji przy zakonczeniu umowy;

dziatan podejmowanych w przypadku naruszenia warunkéw umowy.

® o0 oo

§7
PRAWA JEDNOSTKI | OBOWIAZKI INFORMACYIJNE

1. Spotka dba o czytelnosé i prostg forme przekazywanych informacji w komunikacji z osobami, ktérych dane
przetwarza.

2. Spétka dba o dotrzymywanie termindw realizacji obowigzkéw wzgledem oséb, ktérych dane przetwarza.
Zadania s3 realizowane w terminie miesigca od dnia otrzymania zgdania. W razie potrzeby termin ten
mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na skomplikowany charakter zgdania lub liczbe zadan.
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W terminie miesigca od otrzymania zgdania Spdtka informuje osobe, ktdrej dane dotycza o takim
przedtuzeniu terminu z podaniem przyczyn opdznienia.

3. Spoétka realizuje obowigzki informacyjne, w tym w szczegdlnosci:

a. Prawo dostepu do swoich danych osobowych (prawo do bycia informowanym)- na zadanie osoby
uprawnionej Spétka informuje, czy przetwarza jej dane osobowe, przekazuje zestaw informacji
odpowiadajgcy obowigzkowi informacyjnemu, udziela dostepu do tych danych, a takze wydaje kopie tych
danych;

b. Odmowa- w uzasadnionych przypadkach Spétka informuje osobe o odmowie rozpatrzenia zadania
w terminie miesigca, liczagc od dnia ztozenia wniosku;

c. Prawo do poprawnej informacji (prawo do sprostowania)- na zgdanie osoby uprawnionej, prostuje dane
osobowe, ktdre sg nieprawidtowe lub uzupetnia dane niekompletne,

d. Prawo do przenoszenia danych- na zgdanie osoby uprawnionej wydaje w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego dane osobowe dotyczgce osoby uprawnionej,
ktére osoba ta dostarczyta Spotce na podstawie umowy lub zgody. Na zgdanie osoby uprawnionej wysyta te
dane bezposrednio innemu podmiotowi. Drugie i kolejne zgdanie bedzie realizowane po dokonaniu optaty;

e. Prawo do usuniecia danych (prawo do bycia zapomnianym)- jezeli zdaniem osoby uprawnionej nie ma
podstaw do tego, aby Spotka przetwarzata jej dane, na zadanie osoby uprawnionej Spétka usuwa te dane;

f. Prawo do bycia powiadomionym- Spétka powiadamia o naruszeniu danych osobowych np. o wycieku
danych;

g. Prawo do ograniczenia przetwarzania danych- na zgdanie osoby uprawnionej, Spdtka ogranicza
przetwarzanie danych osobowych wytgcznie do uzgodnionych z osobg uprawniong dziatan, jezeli zdaniem
osoby uprawnionej Spétka ma nieprawidtowe dane lub przetwarza je bezpodstawnie lub gdy osoba
uprawniona nie chce, aby Spétka je usuneta, bo sg one jej potrzebne do ustalenia, dochodzenia lub obrony
roszczen lub na czas wniesionego przez osobe uprawniong sprzeciwu wzgledem przetwarzania danych;

h. Prawo do wniesienia sprzeciwu wobec przetwarzania danych- na zgdanie osoby uprawnionej Spétka nie
przetwarza danych osobowych osoby uprawnionej z uwagi na jej szczegdlng sytuacje oraz wzgledem
marketingu bezposredniego;

i. Sprzeciw ,marketingowy”- na zadanie osoby uprawnionej Spoétka zaprzestaje przetwarzania danych
osobowych w celu prowadzenia marketingu bezposredniego;

j. Sprzeciw z uwagi na szczegdlna sytuacje- na zadanie osoby uprawnionej Spdtka zaprzestaje przetwarzania
danych osobowych na podstawie prawnie uzasadnionego interesu w celach innych niz marketing
bezposredni, a takze, gdy przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub do sprawowania powierzonej wiadzy publicznej. Osoba uprawniona powinna
wtedy wskaza¢ swojg szczegdlng sytuacje, ktéra jej zadaniem uzasadnia zaprzestanie przez Spotke
przetwarzania objetego sprzeciwem. Spétka przestanie przetwarzaé dane w tych celach, chyba ze wykaze,
Ze podstawy przetwarzania przez Spotke danych sg nadrzedne wobec praw osoby upowaznionej lub tez ze
dane tej osoby sg niezbedne do ustalenia, dochodzenia lub obrony roszczen,

k. Prawo do wniesienia skargi do organu nadzorczego- informuje osobe uprawniong, ze jesli uwaza, ze Spotka
przetwarza jej dane niezgodnie z prawem, to moze ztozy¢ w tej sprawie skarge do Prezesa Urzedu Ochrony
Danych Osobowych lub innego wtasciwego organu nadzorczego,

I. Prawo do cofniecia zgody na przetwarzanie danych osobowych- na zgdanie osoby uprawnionej Spétka
uwzglednia cofniecie zgody na przetwarzanie danych osobowych objetych tg zgodg. Cofniecie zgody nie
bedzie wptywaé¢ na zgodnos$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody osoby
uprawnionej przed jej wycofaniem.

§8
INFORMACJE STANOWIACE TAJEMNICE PRZEDSIEBIORSTWA

1. Przez tajemnice przedsiebiorstwa rozumie sie nieujawnione do wiadomosci publicznej informacje techniczne,
technologiczne, organizacyjne przedsiebiorstwa lub inne informacje posiadajgce wartos$¢ gospodarcza, co do
ktérych przedsiebiorca podjat niezbedne dziatania w celu zachowania ich poufnosci.

2. Informacje objete prawem tajemnicy przedsiebiorstwa:

2.1. Sprzedaz:
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lista klientow;

informacje o klientach;

ceny transakcyjne, poufne cenniki;

terminy obowigzywania lub odnawiania umow;
fakt prowadzenia negocjacji i ich przebieg.

® a0 oo

2.2. Marketing:

a. informacje uzyskane podczas badania klientow;
b. plany kampanii marketingowych.

2.3. Dostawcy, podwykonawcy, pracownicy:

a. informacje o dostawcach i stosowanych cenach;
b. informacja o stosowanych zakazach konkurencji;
c. informacje o wynagrodzeniach pracownikow.

2.4. Badania i rozwd;j:

plany rozwoju, kierunki rozwoju;

wyniki badan;

pozytywne know- how w zakresie badan i rozwoju;
negatywne know- how, czyli informacje o niepowodzeniach.
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2.5. Informacje finansowe:

wewnetrzne dokumenty finansowe;

budzety, prognozy, raporty;

nieujawniane rachunki zyskéw i strat;

obowigzkowe sprawozdania finansowe przed ujawnieniem.
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2.6. Wewnetrzne informacje o firmie:

sposob organizacji pracy;

biznes plany;

oprogramowanie stosowane przez firme;

dokumentacja techniczna i dokumenty pochodzenia zewnetrznego.

oo oo

3. Wszyscy pracownicy, wspotpracownicy, partnerzy Administratora Danych sg zobowigzani do zachowania
w tajemnicy wszelkich informacji stanowigcych tajemnice przedsiebiorstwa.

4. Za umyslne badz nieumysine ujawnienie informacji objetych prawem tajemnicy przedsiebiorstwa grozi
odpowiedzialno$¢ dyscyplinarna, odszkodowawcza, karna, natozona zgodnie z obowigzujgcymi przepisami
prawa w tym zakresie.

§9
OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH

1. Podziat zagrozen:

a. zagrozenia losowe zewnetrzne (np. sytuacje zwigzane z warunkami atmosferycznymi, przerwy w zasilaniu),
ich wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia
infrastruktury technicznej systemu, ciggtos¢ systemu pozostaje zaktécona, nie dochodzi do naruszenia
poufnosci danych;

b. zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, Administratora, awarie sprzetowe,
btedy oprogramowania), moze dojs$¢ do zniszczenia danych, moze zosta¢ zaktdcona ciggtosc pracy systemu,
moze nastgpic¢ naruszenie poufnosci danych;
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C. zagrozenia zamierzone, swiadome i celowe — najpowazniejsze naruszenia, naruszenie poufnosci danych,
(zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktécenie ciggtosci pracy), zagrozenia te
mozemy podzieli¢ na: nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu), nieuprawniony
dostep do systemu z jego wnetrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzetu
i oprogramowania, bezposrednie zagrozenie materialnych sktadnikéw systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia systemu
informatycznego, w ktérym przetwarzane sg informacje to gtéwnie:

a. oddziatywanie czynnikdw zewnetrznych na zasoby systemu jak np.: wybuch gazu, pozar, zalanie
pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy
remontowej itp;

b. niewtasciwe parametry sSrodowiska, jak np. nadmierna wilgo¢ lub wysoka temperatura, oddziatywanie pola
elektromagnetycznego, wstrzgsy;

c. awarie sprzetu lub oprogramowania, ktdre wyraznie wskazujg na umysine dziatanie w kierunku naruszenia
ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a w tym sam fakt pozostawienia
serwisantow bez nadzoru;

d. jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na zaktdcenie systemu
lub inng nadzwyczajng i niepozgdang modyfikacje w systemie;

e. nastgpito naruszenie lub prdba naruszenia integralnosci systemu lub bazy danych;

f. stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego

upowaznienia (autoryzacji);

nastapita niedopuszczalna manipulacja danymi osobowymi w systemie;

ujawniono osobom nieupowaznionym dane osobowe Ilub objete tajemnicg procedury ochrony

przetwarzania albo inne strzezone elementy systemu zabezpieczen;

i. praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od zatozonego rytmu
pracy wskazujace na przetamanie lub zaniechanie ochrony informacji — np. praca przy komputerze lub
w sieci osoby, ktéra nie jest formalnie dopuszczona do jego obstugi, sygnat o uporczywym
nieautoryzowanym logowaniu, itp.;

j.  ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. , bocznej furtki”, itp.;

k. podmieniono lub zniszczono nosnik z danymi bez odpowiedniego upowaznienia lub w sposéb niedozwolony
skasowano lub skopiowano dane;

I. naruszono dyscypline pracy w zakresie przestrzegania procedur bezpieczenstwa informacji
(nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych w drukarce, na ksero,
nie zamkniecie pomieszczenia z komputerem, nie wykonanie w okreslonym terminie kopii bezpieczenstwa,
prace na informacjach stuzbowych w celach prywatnych, itp.).

> @

Za naruszenie ochrony danych lub zagrozenie naruszenia uwaza sie réwniez stwierdzone nieprawidtowosci
w zakresie zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka, regaty, urzadzenia
archiwalne i inne) na nosnikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach, ptytach CD
w formie niezabezpieczonej itp.

§10
CZYNNOSCI ZABEZPIECZAJACE PRZED NARUSZENIEM OCHRONY DANYCH

1. Kazdy uzytkownik podlega przeszkoleniu z przepiséw w zakresie ochrony informacji oraz wynikajacych z nich
zadan i obowigzkow.

2. W przypadku udostepniania informacji w celach innych niz wigczenie do zbioru, Administrator Danych
udostepnia posiadane informacje osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepiséw
prawa.

3. Dla zapewnienia bezpieczenstwa danych i informacji zastosowano nastepujgce srodki organizacyjne:

a. dostep do danych osobowych mogg miec tylko i wytgcznie pracownicy posiadajgcy upowaznienie nadane
przez Administratora Danych;

10
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kazdy z pracownikdw powinien zachowaé szczegdlng ostroznos$¢ przy przenoszeniu wszelkich nosnikéw
z danymi;

nalezy chroni¢ dane przed wszelkim dostepem do nich oséb nieupowaznionych;

pomieszczenia, w ktorych sg przetwarzane dane osobowe muszg by¢ zamykane na klucz;

dostep do kluczy posiadajg tylko upowaznieni pracownicy;

dostep do pomieszczen mozliwy jest tylko i wytgcznie w godzinach pracy. W przypadku gdy jest wymagany
poza godzinami pracy — mozliwy jest tylko na podstawie zezwolenia Administratora Danych lub Specjalisty
ds. Ochrony Danych Osobowych, jesli zostat powotany;

dostep do pomieszczen, w ktérych sg przetwarzane dane osobowe mogg mie¢ tylko upowaznieni
pracownicy;

w przypadku pomieszczen, do ktérych dostep majg rodwniez osoby nieupowaznione, mogy przebywac
w tych pomieszczenia tylko w obecnosci oséb upowaznionych i tylko w czasie wymaganym na wykonanie
niezbednych czynnosci;

szafy, w ktdrych przechowywane sg dane powinny by¢ zamykane na klucz;

klucze do tych szaf posiadajg tylko upowaznieni pracownicy;

szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych a nastepnie powinny by¢
zamykane;

dane w formie papierowej mogg znajdowac sie na biurkach tylko na czas niezbedny na dokonanie czynnosci
stuzbowych a nastepnie muszg byé chowane do szaf;

. pracownicy zobowigzani sg stosowac zasade czystego biurka- wszystkie dokumenty i materiaty powinny by¢

po zakonczeniu pracy chowane w przeznaczonych do tego szafkach, szufladach itp. W przypadku braku
dostatecznej ilosci dostepnego miejsca dokumenty i materiaty powinny by¢ pozostawiane na biurku
uporzgdkowane.

4. Dla zapewnienia bezpieczenstwa danych i informacji zastosowano nastepujgce srodki techniczne:
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dostep do komputerdw, na ktorych sg przetwarzane dane majg tylko upowaznieni pracownicy;

monitory komputeréw, na ktérych przetwarzane sg dane sg tak ustawione aby osoby nieupowaznione nie
miaty wgladu w dane;

po zakonczeniu pracy komputery przenosne (np. typu notebook) zawierajgce dane osobowe powinny by¢
zabezpieczone;

. w wypadku potrzeby wyniesienia komputera przenosnego (np. typu notebook) zawierajacego dane

osobowe, lub inne informacje chronione, komputer taki musi by¢ odpowiednio dodatkowo zabezpieczony,
na przyktad poprzez szyfrowanie lub wprowadzanie haset.

nie nalezy udostepnia¢ osobom nieupowaznionym tych komputerdéw;

w przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy dokonaé tego
z zachowaniem szczegdlnej ostroznosci;

nosniki uzyte do tego nalezy wyczysci¢ (skasowac nieodwracalnie) aby nie zostaty na nich dane osobowe;

w wypadku niemozliwosci skasowania danych z nosnika (ptyta CD-ROM) nalezy taky ptyte zniszczyc
fizycznie;

w przypadku wykorzystania do przenoszenia dyskow, dane nalezy kasowaé z tych dyskow;
niezabezpieczonych danych osobowych nie nalezy przesyta¢ droga elektroniczng;

sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem z zewnatrz;

btedne lub nieaktualne wydruki i wersje papierowe zawierajgce dane osobowe lub inne informacje
chronione niszczone sg za pomocg niszczarki lub w innych mechaniczny sposéb uniemozliwiajgcych
powtdrne ich odtworzenie.

. Postepowanie w przypadku naruszenia ochrony danych osobowych okresla odrebna Instrukcja.

§11
POSTANOWIENIA KONCOWE

Niniejsza Polityka Ochrony Danych Osobowych obowiqzuje wszystkich pracownikéw i wspotpracownikow
Spotki.
Niniejsza Polityka Ochrony Danych Osobowych wchodzi w zycie z dniem 23 maja 2018 roku.
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